Datennatze

Ein Leitfaden zur verantwortungsvollen Nutzung von Datennetzen

fur Mitglieder von Ingtitutionen in Bildung und Wissenschaft

Datennetzesind ein Teil der Infrastruktur in Hochschulen und Forschungsei nrichtungen und dienen der digitalen Kommunikation mit
Hilfe von Rechnern. Sie stehen heute dem Forschungsbereich zur weltweite offenen Verstandigung zur Verfigung. Ihre Nutzung
unterliegt bestimmten rechtlichen und ethischen Grundsédtzen. Dieser Leitfaden soll diese Regelungen einem grofen Nutzerkreis
bewul¥ machen, um dadurch den zwedkmaliigen und wirtschaftli chen Gebrauch dieses wertvoll en Guts zu férdern.

Grundsatze zur Nutzung der Datennetze

Die Netze sollen der Gemeinschaft dienen. Der MiBbrauch selbst durch eine kleine Gruppe von
Netzwerknutzern kdnnte das Ansehen der Netze in ihrer Gesamtheit schadigen.

Nicht immer ist die personlich optimale Nutzung auch global optimal. Eine sorgfa Iti ge
Beobachtung des Netzverhaltens ist erforder lich, damit Nachteile fur die Gemeinschaft
abgewendet werden kénnen und die Netzbelastung in vertretbaren Grenzen bleibt.

Leichtfertiger Gebrauch

Die Netze sindrelativ einfach zu nuzen: Mit nur wenigen Kommandos kann ein Datentransfer rund um den Globus oder ein Nachrichtenaustausch
mit einer grof3en Zahl von Partnern ausgel 6st werden.

Leicht verkennt der Nutzer die Komplexitét der vonihm ausgel 6sten Netzwerkaktivitdten. Er sollt e daher vorsichtig mit Netzaufrufen umgehen. Auch
wenn der Nutzer glaubt, die Netzwerkzeuge zu beherrschen, sollte er bedenken, daf3 eine umsichtige Nutzung eine sorgféltige und kontinuierliche
Anleitung varaussetzt.

Ein Beispiel fur leichtfertigen Gebrauch stellt die Vergeudurg von Ressourcen durch einen zwar autorisierten, aber unbedachten Umgang mit den
Netzdiensten dar; dies gilt i nsbesondere fiir den Abruf von Daten aus den USA, wenn dese in Deutschland kereits verfligbar sind.

Esversteht sich von selbst, da Dokumente aveifelhaften Charaktersin Netzen weder anzubieten noch nachzufragen sind.

Angemessne Nutzung
Durch de Nutzung der Netze kénren:

- weltweite kooperative Projekte emdgli cht und duchgefiihrt,

- Herausgabe und Weitergabe von Forschurngsberichten erheblich beschleunigt,

- die Aufwendurg van Reisekosten sowie Telefon- und Postgebiibren gemindert,

- gemeinschaftli che Ressourcen (z.B. Hochleistungsrechner) iberregional genutzt,

- an einer Stelle verfugbare Daten weltweit abgefragt sowie

- dieinternationale Zusammenarbeit (z.B. auch bei der Bewdlti gung von Krisensituationen) schnell undunbirokratisch organisiert werden.

Unakzeptable Nutzung
insbesondere kénren nicht hingenommen werden:

- fahrlasdge oder gar vorsétzli che Unterbrechungen des laufenden Betriebs;

- die Verbreitung von fur die Wissenschaft irrelevanten Informationen;

- die Belastung der Netze durch urgezielte und Ukermaige Verbreitung von Informationen (Informati onsverschmutzung);

- der Versuch, ohne ausdriickli che Autorisierung Zugang zu Netzdiensten - welcher Art auch immer - zu erhalten;

- die Verletzung der Integritét von Informationen, die Giber die Netze verfligbar sind;

- der Eingriff in deindividuell e Arbeitsumgebung eines Netznutzers;

- Jede Art des Mithdrens von Datentibermittl ungen, des Stéberns in fremden Datenbesténde oder der Weitergabe von urebsichtlich
erhaltenen Angaben Uber Rechner und Personen.

Wenn Mi3brauche sich haufen sollten, wird der Zugang zu den Netzen zuklnftig nicht mehr so
Freiziigig wie heute mdglich sein, sondern mit formalen Hirden (z.B. Zweck- und
Beféhigungsnachweisen) verbunden sein; aul3erdem ist ein Verlust von allgemein zugénglichen
Diensten zu befirchten.

Obwohl keine Nutzungsiiberwachungoder gar Zensur erfolgt, sind die Netzbetreiber gehalten, miRbrauchli che Nutzung zu unterbinden und bei Bekanntwerden, zu verfolgen.

Solidaritat
Die Teil nahme an einem off enen, weltweiten wissenschaftli chen Datennetz undder freiziigige Zugang zu vielen damit verbundenen Dienstangeboten
ist ein Privil eg fur die Wissenschaft. Jeder Nutzer sollt e sich darum soli darisch verhalten, damit dieses Privil eg fir all e erhalten bleibt. Soli darisches
Verhalten bedeutet insbesondere, sich bewuf¥ zu machen, wo die Inanspruchnahme des Netzes durch den Einzelnen die Interesse anderer Mitgli eder
bertihrt. Je hoher dieses Bewufdsein entwickelt ist, desto weniger wird der Netzbetreiber gezwungen, formale Reglementierungen und
Einschrénkungen einzufihren. Wegen der hohen Komplexitét des Netzes muf3der Benutzer in seinem Verhalten durch Betriebsregel ungen unterstiitzt
werden.

Daruber hinaus gelten sel bstversténdli ch gesetzli che Regelungen (z.B. die Fernmelde- undDatenschutzgesetze), dieim Fall eeines VerstoRes greifen.

Unabhéngig von rechtli chen Folgen muf3der Nutzer sich dessen bewuld sein, daf? ein Mif3brauch des Netzes einen ernsten Sachverhalt darstellt, der
mit weitreichenden Schadensfol gen auch fir andere verbunden sein kann.




Betrieb und Weiterentwicklung der Netze

Professioneller Betrieb

Nutzer undBetreiber von Datennetzen missen sich kogperativ undprofessonell, d.h. sachgerecht, verantwortli ch undwirtschaftli ch verhalten. Das
schliefdt fir die Betreiber die Pflicht ein, die Benutzer Giber die M 6gli chkeiten undGrenzen zu informieren, undfir die Benutzer, diese Informationen
zur Kenntnis zu nehmen undzu beechten.

Weiter entwicklungen

Datennetze sind auf absehbare Zeit aber auch Gegenstand von Forschung und Entwicklung; die Weiterentwicklung der Netze und Netzdienste
erfordern Erprobungenin Weiterverkehrsnetzen. Unbeherrschte Experimentierlust wiirde die " normal€" Benutzung bed ntrachti gen unddadurch nicht
nur einzel nen Nutzern schaden, sondern auch das Ansehen einzelner Netzbetreiber oder der netze insgesamt geféhrden. Daher ist grofde Sorgfalt und
Vorsicht angezeigt, wenn reue Dienste eprobt werden. Nachlasdgkeit auf diesem Gebiet ist unverantwortlich undwird nicht hingenommen.

Die Nutzer miissen aber wissen, daid trotz all en Bemiihens Stérungen aus diesem Grund nicht ganz auszuschli ef3en sind; sie werden daher um die
nétige Toleranz gebeten.

Kosten und Nutzen von Datennetzen fur Bildung und Wissenschaft

Synergie

Institutionen in Bildung und Wissenschaft setzen Datennetze als selbstversténdlichen Bestandteil der Informationstechnik ein. Datennetze
ermoglichen es, schnell, flexibel und freiziigig durch Ubermittlung von Dokumenten, Daten und Programmen weltweit miteinander zu
kommunizieren. Dadurch wird de Synergie in der internationalen wissenschaftli chen Arbeit in bisher kaum vorstell barer Form verbessert.

Aufwand

Datennetze in Bil dung undWissenschaft sind ein wertvall es all gemeines Gut, das mit erhebli chem Aufwand eingerichtet wurde. Hierzu zahlen nicht
nur die grof3en finanziell en Anstrengungen der 6ffentlichen Hand, sondern auch die unschétzbaren Investitionen an Arbeitsaufwand undKredivitét
von Fachleuten sowohl im 6ff entli chen Bereich als auch in der Wirtschaft. So dauern bei spiel swei se die Abstimmungsprozessein der internationalen
Standardisierung seit tber zwei Jahren an. Wie auch bei anderen Gemeinschaftseinrichtungen erfordert das Aufgebot eines sicheren undeffizienten
Betriebs tagtagli ch sorgfalti ge Pflegeabeit im weltweiten Verbund

Sieben Verhaltensregeln
Informieren Sie sich Uiber Netzanschllis®, Dienste, Regelungen und Zustdndigkeiten und helten Sie sich auf dem laufenden.
Beachten Sie die lokalen Betriebs- und Verhaltensregeln; respektieren Siediein allen Tellen des Datennetzes abweichenden Regelungen.
Bedenken Sie, daf3 Sie Tell einer Soli dargemeinschaft sind und Ihr Tun der Gemeinschaft nicht schaden darf.
Melden Sie Defizite wie zB. technische Méangel, unabsichtli ch erhaltene Informationen ocer erkannte Sicherheitd ticken unverzigli ch.
Sprechen Sie mit einem fur das Netz Verantwortli chen, bevor Sie neue Netzdienste nutzen.
Einersatsgilt: Fehlverhaltenist kein Kavali ersdeli kt Andererseits kdnnen innovationsfreudige Nutzer zur Weiterentwicklung der Netze beitragen.

6. Schiitzen Siesich und I hre Ressourcen durch Uberwachung des Zugangs zu | hrem Rechner, Verschliissl ung vonvertrauli chen Daten, sorgfélti ge Verwahrung L hrer
Authentifizierungshlisel sowie Kontrolle lhrer Eintragungen in Diredory- und Name-Servern.

7. Beachten Sie die VerhdltnisméRigkeit |hres Tunsin hinblick auf den zu erreichenden Zwed.
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I nter essengemeinschaft
Bil dungund Wissnschaft kdnren undwoll en auf die nunmehr verfiigharen und noch weiter expandi erenden weltweiten Netzenicht mehr verzichten. diese Tatsachevereint alle
an den Netzen Beteiligte - Nutze, Betreiber und Geldgeber - in einer Gemeinschaft, in der gegenseitiges Verstdndns und Ricksichtnahme geboten sind. Es wére
unverantwortli ch, durch le chtfertiges Handeln und unn&ige Konfrontationen untereinander das fiir all e wertvoll e Gute der Datennetze a1 gefahrden.

Weitergehende Informationen
Die Netzbetreiber, insbesondere die Rechenzentren, haten weitergehende | nformationen (Betriebsregelungen, Dienstekata oge, Nutzeranleitungen) fiir ihre Nutzer bereit. Uber einschl&gige Literatur
undinternationd erreichbare Netze undNetzdienste informiert Sie auch der DFN e.V.. Geschéftsgell e, Berlin Pariser Str. 44,
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Weitere Exemplare konren (leider kostenpfli chtig) bestellt werden bei:
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Hochschulrechenzentrum
D-44221Dortmund
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